) BOSCH

Aviso de Privacidad para personal de Contratistas

prestando servicios especializados en instalaciones de empresas Bosch

Ultima actualizacion: 22 de julio de 2020

ROBERT BOSCH MEXICO SISTEMAS AUTOMOTRICES S.A. DE C.V. con domicilio en Avenida Robert Bosch
nimero 405, Zona Industrial Toluca México, C.P. 50071, (en adelante “Robert Bosch”), en cumplimiento a la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares ( en lo sucesivo, la “Ley”), su reglamento,
(el “Reglamento”), los lineamientos del aviso de privacidad y los estandares nacionales e internacionales en materia
de Proteccion de Datos Personales, asimismo, en estricto apego al cumplimento de los principios establecidos en la
Ley y los deberes de seguridad y confidencialidad, aplica las medidas de seguridad fisicas, administrativas y
tecnoldgicas pertinentes durante todo el tratamiento y ciclo de vida de sus datos personales, en términos del presente
Aviso de Privacidad:

Consideraciones respecto al Presente Aviso de Privacidad:

Robert Bosch, para la ejecucion de funciones que no constituyen su objeto y actividad principal, se apoya en
Contratistas, los cuales prestan servicios especializados a través de su personal, sin que esté involucrado Robert
Bosch en la direccion o instruccion de su ejecucion.

Los Contratistas, ejecutan los servicios antes sefialados a través de su personal, el cual para realizar dicha ejecucion
requiere encontrarse fisicamente dentro de las instalaciones de Robert Bosch, sin que por este hecho se presuma
o se pruebe la existencia de ninguna relacion laboral entre dicho personal y Robert Bosch.

Robert Bosch tiene la necesidad de solicitar a toda persona fisica, que preste servicios especializados (Contratistas)
gue se encuentre dentro de sus instalaciones, el proporcionar sus datos personales para alguna de las siguientes
actividades:

Tratamiento de datos personales con motivo de cumplimiento a protocolos de seguridad (incluidos los
relativos a casos de emergencia) y evaluacién de cumplimiento de obligaciones legales aplicables por parte
de la empresa que los emplea, durante su estancia en las instalaciones de Robert Bosch.

Tratamiento de datos personales con motivo de desarrollo de actividades ludicas, educativas y de
entretenimiento, que estan abiertas a todo publico que se encuentre dentro de sus instalaciones (incluidos
concursos, celebracion de festividades).

Tratamiento de datos personales con motivo de comunicacién interna con los asociados Bosch de los que
requiera cooperacion parala ejecucion de sus servicios especializados, asi como el otorgamiento de accesos
aredes internas, plataformas y aplicaciones de Robert Bosch de las que requieran consultar para la prestacion
de sus servicios especializados.

Datos Personales que se solicitan a los Contratista:

e Datos personales de identificacién: Nombre completo, apellido, edad, domicilio particular, nimero de
teléfono celular registrado en WhatsApp, nacionalidad, correo electronico, sexo, nimero de seguridad
social, compariia de la que es empleado, fotografia e imagen fisica en video, voz, datos personales
contenidos en la identificacion que presenten y firma.

e Datos personales de localizacion: Datos de ingreso y salida de las instalaciones

e Datos personales para emision de credencial de Contratista: Empresa contratista que es su
empleadora, folio de credencial asignada por Robert Bosch, puesto, area en la que presta servicios
especializados en Robert Bosch, para el caso de supervisores de seguridad, examen de conocimientos
relativos a temas generales de seguridad y trabajos peligrosos (presentado o no presentado), mes de
vencimiento de la credencial, estatus (nuevo ingreso, reposicidon o renovacion), tipo de tarjeta (tarjeta de
Contratista) y Fecha de baja (fecha de término del servicio contratado).
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e Datos personales relativos a conocimientos derivado de la ejecucion del examen de conocimientos
generales por medio de la aplicacion mévil denominada “Contratistas” de Bosch: Conocimientos
relativos a temas de seguridad en la planta y calificacion obtenida.

e Datos personales laborales (datos solicitados en DC-3 Constancia de competencias o habilidades
laborales): Numero de seguro social, CURP, ocupacion especifica y puesto.

e Datos personales educativos datos solicitados en DC-3 Constancia de competencias o habilidades
laborales): Nombre de cursos tomados, duracién en horas, periodo de ejecucion y area tematica de los
cursos tomados.

e En caso de requerir hacer uso de nuestro estacionamiento: Marca, Modelo y placas de su vehiculo.

e Datos personales contenidos en documentos de identificacion: Forma migratoria multiple (Nombre,
apellido, nacionalidad, fecha de nacimiento, sexo, nimero de pasaporte, pais de residencia, Namero de
tarjeta 0 Forma migratoria, tipo de viaje (Turismo, negocios, tripulacién u Otro) Via de internacion (Aéreo,
maritimo o terrestre) Nombre de la aerolinea o embarcacion, vuelo o matricula de la aerolinea o
embarcacion, Estancia (Estancia ciento ochenta dias (Visitante actividad no remunerada, visitante actividad
remunerada, visitante razones humanitarias) Estancia tres dias (Canje o reposicion)) (solo aplica para
extranjeros), credencial del INE, pasaporte y los contenidos en la pdliza de gastos médicos que se
proporcione.

e Datos contenidos en cédula de determinacidn de cuotas obrero patronales, aportaciones y
amortizaciones (SUA) del empleador del contratista (Robert Bosch, Unicamente tiene acceso a este
documento que es proporcionado por el empleador del contratista a efecto verificar el nUmero de alta en el
seguro social): Nombre completo, apellido paterno, apellido materno y numero de seguridad social
(Unicamente).

Para el personal del Contratista que se encargue de la supervisidon en materia de seguridad, adicional a datos
listados, se solicitaré:

e Datos personales contenidos en curriculum vitae.

e Datos personales relativos a conocimientos derivado de la ejecucién del examen de conocimientos
a supervisores de seguridad: Conocimientos relativos a temas generales de seguridad y trabajos
peligrosos y calificacion obtenida.

Asimismo, Robert Bosch podra requerir y tratar los siguientes datos personales sensibles:

o Datos biométricos (sensible): Patron de huella digital (Patrones de puntos).

e Datos de salud que se recaban de quienes realizan trabajos de riesgo (Trabajos en espacios
confinados, trabajos en altura, trabajos de corte y soldadura y trabajos eléctricos): Signos vitales,
presion arterial, resultados de antidoping y alcoholemia.

e Datos de salud: Resultados de pruebas toxicolégicas (Prueba antidoping: Anfetaminas; Cocaina vy;
Cannabinoides (Marihuana) proporcionadas por Contratista, Robert Bosch Unicamente valida que se hayan
aplicado las pruebas y accesa al resultado de la aplicacién de pruebas toxicologicas que proporciona la
empresa Contratista, que contrata a los titulares de los datos.

e Datos de salud que se requieren en caso de emergencias médicas: exploracion fisica, signos vitales,
antecedentes médicos necesarios para atender la emergencia, alergias.

e Datos personales contenidos en carta de antecedentes penales

e Datos personales que se recaban de todo el personal del contratista a criterio del personal de
servicio médico o personal de seguridad de Robert Bosch cuando se practican pruebas aleatorias
de antidoping y de alcoholemia: Resultados de prueba de antidoping y resultados de alcoholemia.

e Datos personales contenidos en formato ante sospecha de consumo de sustancias ilicitas: Fecha
y hora de aplicacion, tipo de prueba (prueba aleatoria, sospecha razonable u otro), identificacion
presentada por el titular de los datos, numero de empleado o empresa, edad, género, nombre, firma,
domicilio, enfermedades que padece el titular de los datos, medicamentos que toma el titular de los datos,
sustancia a determinar (marihuana, cocaina, alucinégenos, inhalables, narcéticos, estimulantes o
depresores), resultados positivos de la prueba (alcohol (habla incomprensible, andar inestable, relajacion,
desinhibicion, descoordinacion motora, reflejos lentos, olor a alcohol en ropa y aliento, conducta violenta o
depresiva, ojos vidriosos, nduseas, vomito, mareo o resaca), Cocaina (respiracion intensa, euforia, elevada
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tensiéon articular, agitacién, sensacion de bienestar, residuos de polvo blanco y cristalino, miosis,
excitacion, hemorragia nasal o depresion), Marihuana (percepcion alterada, ojos rojos, boca seca, baja
concentracion, reduccion de coordinacion, euforia, risa, hambre u olor a pasto quemado), Alucinégenos
(alteraciones del humor, alteraciones de la percepcion, ansiedad, panico, nauseas, sinestesia, aumento de
intensidad de reacciones, capsulas, tabletas o vegetales secos y calcomanias) Inhalables (nauseas,
vértigo, vomito, cefalea, falta de coordinacién, falta de control, sensacién de hormigueo, dificultad para
articular palabras, agresividad, somnolencia, pobre control muscular o falta de apetito), Narcéticos (Euforia,
irritabilidad, somnolencia, insensibilidad al dolor, nausea, vémito, rinorrea, ojos llorosos, apatia o miosis),
Estimulantes (vaguedad, locuacidad, insomnio, aumento de tensién arterial, elevacion del humor, pérdida
de apetito, estado de alerta, irritabilidad, ansiedad o inquietud) y Depresores (bradicardia, bradipnea,
letargo, somnolencia, movimientos sin coordinacién, conducta confusa, largos periodos de suefio o
dificultad para articular palabras)).

Datos de terceros que se recaban

e Datos de contacto: Nimero de teléfono en caso de accidentes.
A fin de corroborar algunos de los datos mencionados, Robert Bosch podra solicitarle copia de los documentos donde

consten dichos datos.

Finalidades del tratamiento
Los datos personales que nos proporcione se utilizaran para llevar a cabo las siguientes finalidades necesarias:

Finalidades primarias:

e Monitorear el acceso y registro del personal de los Contratistas localizados en instalaciones de Robert Bosch que
ingresan y salen de las instalaciones, con fines de seguridad fisica.

e Creacion y administracion del expediente para tener control interno de las personas que estdn desempefiando
actividades dentro de la planta.

e Elaboraciony entrega de credencial de contratista para identificacion dentro de las instalaciones de Robert Bosch
durante la ejecucion de actividades para la prestacion del servicio especializado.

e Renovacion de credencial de contratista cada 6 meses a partir de la fecha de su emision.

e Validar que el personal del contratista se encuentre capacitado en materia de seguridad.

e Ejecucion de examen de conocimientos general al personal de los contratistas por medio de aplicacion movil
denominada “Contratistas” y obtencién de calificacion.

e Ejecucion de examen de conocimientos generales de seguridad y trabajos peligrosos, a personal de los
contratistas que realizan actividades de supervision de seguridad en las instalaciones de Robert Bosch y
obtencién de calificacion.

e Contacto con los contratistas a través de WhatsApp para la coordinacion de permisos relativos a la prestacion
de servicios solicitados.

e Dar a conocer los lineamientos establecidos por Robert Bosch aplicados a los contratistas que presten servicios
en sus instalaciones.

e Verificar que el personal de los Contratistas tenga las aptitudes, confiabilidad y antecedentes requeridos para la
ejecucion de los servicios que prestan, sobre todo si ejecutan actividades de alto riesgo (finalidad de dato sensible
y datos en lo general).

e Revisién médica para monitoreo y registro de la presion arterial del personal de los Contratistas que realicen
trabajos en altura dentro de las instalaciones de Robert Bosch (finalidad dato sensible).

e Revision de la condicidn fisica y de salud del personal de los Contratistas periodicamente para monitorear su
estado de salud derivado de la ejecucion de actividades dentro de las instalaciones de Robert Bosch que
impliquen riesgo o condiciones médicas determinadas para evitar afectaciones a la salud (finalidad dato
sensible).

e Acceso a los datos contenidos en la cédula de determinacidon de cuotas obrero patronales, aportaciones y
amortizaciones (SUA) que sea proporcionada por su empleador a Robert Bosch a efecto de validar mediante el
nuamero de seguro social del titular de los datos que el personal de los Contratistas esté dado de alta en el seguro
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social, a efectos de garantizar que puedan recibir atencion médica en caso de lesién dentro de las instalaciones
de Robert Bosch.

e Verificar el cumplimiento de las empresas Contratistas referente a sus obligaciones legales y contractuales, en
relacion con su personal y contar con evidencia del cumplimiento de dichas obligaciones en auditorias.

e En caso de ser necesario a criterio del médico o personal de seguridad de Robert Bosch, ejecucion de examen
antidoping y prueba de alcoholemia a efecto de prevenir, identificar y contener estados inconvenientes de
personas dentro de las instalaciones de Robert Bosch, derivados de consumir alcohol y/o alguna sustancia ilegal,
gue ponga en riesgo su salud y/o la seguridad del personal y las instalaciones de Robert Bosch (finalidad de
datos sensibles)

¢ De forma aleatoria, ejecucién de examen antidoping y prueba de alcoholemia a efecto de asegurar que Robert
Bosch cumple con los criterios y lineamientos de seguridad requeridos para efectos de las certificaciones C-
TPAT y OEA, mediante la aplicacion de estudios toxicoldgicos al personal de los Contratistas considerados
Socios comerciales que realizan actividades en sus instalaciones (finalidad de datos sensibles).

e Ejecucion de forma aleatoria de pruebas de antidoping y alcoholemia a todo el personal de Contratistas para
garantizar la seguridad de las personas ubicadas en las instalaciones de Robert Bosch para evitar riesgos de
incidentes derivados de conductas generadas por el consumo de alcohol y drogas (finalidad de datos sensibles).

e Registro de ejecucion de prueba antidoping y prueba de alcohol que en su caso sea realizada en el formato
denominado “Formato ante sospecha de consumo de sustancias ilicitas” (finalidad de datos sensibles).

e Elaboracion de credenciales de acceso a instalaciones en el caracter de contratista a efecto de que puedan
acceder a las instalaciones de Robert Bosch y prestar sus servicios.

e Permitir al personal de los proveedores la entrada a las zonas con acceso controlado, a traves del sistema
biométrico (patron de huella digital) (tratamiento de datos personales sensibles).

e Monitoreo de registro de asistencia.

e Monitoreo de la estancia del personal de los Contratistas localizados en sitio en las instalaciones, con zonas
video grabadas.

e Otorgamiento al personal de los Contratistas, en los casos que lo requieran sus actividades, de herramientas de
comunicacion interna dentro de Bosch, para fines de comunicacion.

e Otorgamiento al personal de los Contratistas que asi lo requiera de accesos a redes, sistemas o plataformas
Bosch que requieran consultar para la ejecucion de sus servicios especializados.

e Prevenir situaciones de riesgo que puedan alterar el funcionamiento de las plantas e instalaciones de Robert
Bosch por la presencia de personal no autorizado.

e Registro de vehiculo para otorgar lugar y acceso de estacionamiento, en caso de requerirlo el personal de los
Contratistas (titulares de los datos personales).

e Mantener la seguridad y bienestar del personal en las instalaciones de Robert Bosch.

e  Cumplir con protocolos internos de seguridad.

e Contactar a las personas referidas por el titular de los datos para casos de emergencia.

o Detectar problemas de indisciplina dentro de las instalaciones de Robert Bosch a fin de dar cumplimiento a las
normas y requerimientos de Seguridad, Salud y Medio Ambiente de la empresa.

e Remisién de notificaciones a la compafiia Contratista para la investigacion de conductas de indisciplina de su
personal o la sospecha de tales.

e Aplicacién de sanciones disciplinarias dentro de las instalaciones (como negar accesos) y de reportarlas a la
empresa Contratista, que haya empleado al Contratista.

e Detectar e investigar incidentes de seguridad y la comision de delitos en instalaciones de Robert Bosch.

e Almacenamiento por un periodo de diez aflos de datos personales que se requieran para acreditar el
cumplimiento de obligaciones legales por parte de Robert Bosch (como las laborales).

e Almacenamiento de resultados de pruebas toxicoldgicas (prueba de antidoping y resultados de alcoholemia),
aplicadas de forma aleatoria al personal de contratistas que sean considerados socios comerciales, por el plazo
de tres afios posterior a la aplicacién de la prueba, a efectos de tener registro y evidencia de su aplicacion ante
Auditorias Internas y requerimientos de C-TPAT y OEA (finalidad datos sensibles).

e Almacenamiento de resultados de pruebas toxicolégicas (pruebas de antidoping y resultados de alcoholemia),
aplicadas de forma aleatoria al personal de contratistas por un plazo maximo de tres meses contados a partir
de la aplicacién de las pruebas.

e Prestar atencion médica en caso de emergencias que sufra el titular de los datos personales dentro de las
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instalaciones de Robert Bosch (finalidad datos personales sensibles).

Respecto del personal del Contratista al que se le soliciten los datos personales de su curriculo, esto obedece a la
siguiente finalidad:

- Verificar que el personal de los Contratistas que se encargue de la supervision en materia de seguridad tenga
las competencias y experiencia laboral requerida para tal actividad.

Finalidades secundarias

Si no manifiesta oposicion o negativa, en un plazo de cinco dias habiles, contados a partir de la fecha en que
se le haya puesto a su disposiciéon el presente Aviso, mediante los mecanismos sefialados en la seccién
“Ejercicio de Derechos Arco y otros derechos”, sus datos también podran ser tratados para llevar a cabo las
siguientes finalidades secundarias:

e Captura, publicacion y divulgacion de la imagen (fotografias y/o video) en medios de comunicacion internos o
externos de Robert Bosch derivado de su participacion en eventos, actividades, concursos y entrenamientos
organizados Robert Bosch o por invitacion de Robert Bosch.

¢ Envio de informacion referente a actividades ludicas y recreativas que se realizan en la instalacion.

e Participacién en actividades de promocién, entretenimiento, de seguridad, y/o aprendizaje, (concursos,
campafias, convivios, simulacros, etc...) abiertas a todo publico dentro de las instalaciones de Robert Bosch, que
organice Robert Bosch.

e Otorgamiento y entrega de premios y recompensas derivados de la participacion en actividades, que organice
Robert Bosch, abiertas a todo publico dentro de las instalaciones de Robert Bosch.

Si es su deseo que los datos personales recabados no sean tratados para cualquiera de las finalidades arriba
establecidas, se hace de su conocimiento que puede manifestar en cualquier momento su oposicién o negativa, de
conformidad con lo sefialado en la seccion Ejercicio de Derechos Arco y otros Derechos.

Consideraciones Adicionales

a) Tratamiento de datos personales através WhatsApp

A través de la prestacion de servicios especializados en caracter de personal de la Empresa Contratista contratada
por Robert Bosch, el Titular de los datos reconoce y acepta que serd su entera responsabilidad verificar las
politicas de privacidad y tratamiento de datos personales de WhatsApp, para la proteccion de sus derechos de
privacidad toda vez que, con independencia que se utilicen los servicios de WhatsApp para enviar, compartir y
recibir informacion asi como datos personales en su caracter de contratistas, se aclara que Robert Bosch no tiene
relacion, control o participacion en esta entidad por lo que, el usuario de la aplicacion (el personal del contratista)
asume completamente los riesgos que puedan resultar de enviar, recibir y compartir su informaciéon y datos
personales, a través de la tecnologia mencionada, deslindando asi, a Robert Bosch de cualquier responsabilidad
y por ende de cualquier solicitud, queja, reclamacion o demanda relacionada con el tratamiento ilicito que
conforme a la Ley Federal de Proteccion de Datos en Posesion de los Particulares, llegare a actualizarse que no
sea consecuencia de actos directamente atribuibles a Robert Bosch o a su personal.

b) Cémaras de video

Se le hace de su conocimiento que diversas areas de nuestras instalaciones se encuentran monitoreadas con
camaras de video y que, derivado de lo anterior, su imagen fisica y su voz pueden ser video grabadas mientras
permanezca en estas areas.

Dichas éareas tendran sefialamientos que le indicaran la presencia de videocamaras, por lo que el hecho que usted
transite por éstas, implica su consentimiento a que su imagen y voz sean recabadas con las finalidades que se
establecen en el presente Aviso.

Usted tiene el derecho de oponerse a que se trate su imagen fisica y su voz, a través de los mecanismos que
expresamente se sefialan en la seccion “Ejercicio de Derechos Arco y otros derechos” del presente Aviso. Queda
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a discrecionalidad de Robert Bosch, el permitirles la entrada a sus instalaciones, en caso de oponerse a la captura
de su imagen con motivo de su estancia en zonas video grabadas dentro de las instalaciones de Robert Bosch.

c) Contratistas considerados Socios Comerciales
Se entiende para efectos de este Aviso de Privacidad por personal de contratistas catalogado como “Socio
Comercial”, aquellos que trabajan en: Control, manipulacién y coordinacion de las mercancias (Agencia Aduanal),
Monitoreo remoto GPS (Mercancias, proteccion ejecutiva, sitio de trabajo), Custodia de mercancias, Seguridad
intramuros (Guardias de seguridad), Personal externo (Prestacién de servicios profesionales),Traslado de
personal (Transporte terrestre), Mantenimiento (Obra civil, eléctrica, automatizacion, cerrajeria, herreria, etc.),
Intendencia (limpieza, fumigacion, jardineria, etc.), Recoleccion de basura y chatarra y Comedor.

d) Patrén de Huella digital

El empleo de patrén de huella digital, implica Unicamente el reconocimiento de una persona a través de puntos
especificos en su huella digital. El patron de puntos no implica recabar la huella digital por completo, solo se
recaban puntos y medidas entre estos puntos.

A través de un Software, se captura la huella con una lectora biométrica, ésta procesa de manera automatica y
sin intervencion humana la informacion para obtener valores (longitud y direccion) de determinados puntos de
dicha huella. El resultado se almacena en la base de datos del software como valores, asi como, también se
almacena en las diferentes lectoras biométricas, para permitir operacion independiente.

De los datos recabados, se genera un nimero de ID que el software proporciona a la persona. Este ID sustituye
al nimero de tarjeta en el control de accesos.

Los datos personales que se recaben a través de este medio, se almacenaran durante el tiempo en que usted
preste como personal del contratista, los servicios dentro de las instalaciones de Robert Bosch y hasta tres meses
después de que usted, el titular de los datos, deje de prestar dichos servicios.

Usted tiene el derecho, en cualquier momento, de oponerse a que se trate su patron de huella digital, indicando
expresamente al personal de Robert Bosch, que no desea que éste sea capturado o a través de los mecanismos
que se indican en el presente Aviso, en la seccion “Ejercicio de Derechos Arco y otros Derechos”. Queda a
discrecionalidad de Robert Bosch, el permitirles la entrada a sus instalaciones, en caso de oponerse a la captura
de su patrén de huella digital, en caso de no encontrarse otra forma de validar su identidad para el ingreso.

e) Pruebas antidoping

Robert Bosch podré requerir a la empresa Contratista para cual trabaja, la aplicacion de pruebas toxicologicas a
su personal y derivado de lo anterior, su empleador dard acceso a Robert Bosch a los resultados obtenidos, a
efectos de validar el cumplimiento de dicha obligacién. Robert Bosch Gnicamente tiene acceso a dichos resultados
con la finalidad de comprobar que dichos examenes fueron practicados y que los resultados permiten garantizar
que usted esta libre de drogas, ademas de la confiabilidad y aptitud del personal de las empresas contratistas.

Adicional a lo anterior con el fin de asegurar que, Robert Bosch cumple con los criterios y lineamientos de
seguridad minimos requeridos para efectos de la certificacion de la Asociacion de Aduanas y Comercio en contra
de terrorismo (por sus siglas en inglés C-TPAT), asi como, el cumplimiento de las normas conforme a lo
establecido por la Organizacién Mundial de Aduanas (OMA) y aquellas equivalentes de seguridad en la cadena
de logistica para efectos de la certificacion como Operador Econdémico Autorizado (OEA); requiere de forma
aleatoria realizar la ejecucion de pruebas antidoping a todo el personal que se encuentra realizando actividades
dentro de sus instalaciones, principalmente al personal de sus contratistas que fungen como socios comerciales.

Robert Bosch requerira adicionalmente practicar estas pruebas al personal de los contratistas en lo general a
efectos de preservar el orden, seguridad y disciplina dentro de las instalaciones de Robert Bosch, ya que éste
requiere asegurar por seguridad que ningun Contratista ejecutando servicios dentro de sus instalaciones, se
encuentre bajo la influencia de drogas.

En el caso de que los resultados de las pruebas arrojen que usted esta bajo la influencia de sustancias ilegales,
Robert Bosch informara a la empresa Contratista que es su patron para que tome las medidas necesarias en
relacion con la situacion particular.
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Los resultados del personal de contratistas que sean considerados socios comerciales seran resguardados por
Robert Bosch por el plazo de tres afios posterior a la aplicacion de la prueba, a efectos de tener evidencias de su
aplicacién ante Auditorias internas y auditorias en materia de C-TPAT y OEA.

El resultado del personal de contratistas en lo general sera resguardado por un plazo maximo de tres meses
contados a partir de la aplicacion de las pruebas.

f) Pruebas de alcohol

Dentro del mismo contexto de lo descrito en el inciso inmediatamente anterior, con el objetivo de preservar el
orden, seguridad y disciplina, el personal de seguridad de Robert Bosch podrd, de manera aleatoria o en los
casos en los que Usted presente sintomas o signos que pueden presumir que usted esta bajo los efectos del
alcohol; solicitarle suspender el desarrollo de actividades dentro de Robert Bosch y que acuda al servicio médico
a efectos de que se le realice la prueba de alcohol correspondiente previo su consentimiento y en todo caso en
que se detecte cualquier grado de alcohol en los sujetos evaluados, Robert Bosch hace de su conocimiento que
se dara parte a la empresa Contratista de la cual usted forma parte, a efecto de que tome las medidas necesarias
en relacion con la situacion.

Asimismo, con el fin de asegurar que, Robert Bosch cumple con los criterios y lineamientos de seguridad minimos
requeridos para efectos de la certificacion de la Asociacién de Aduanas y Comercio en contra de terrorismo (por
sus siglas en inglés C-TPAT), asi como, el cumplimiento de las normas conforme a lo establecido por la
Organizacion Mundial de Aduanas (OMA) y aquellas equivalentes de seguridad en la cadena de logistica para
efectos de la certificacion como Operador Econdmico Autorizado (OEA); requiere de forma aleatoria realizar la
ejecucion de pruebas de alcoholemia a todo el personal que se encuentra realizando actividades dentro de sus
instalaciones, principalmente al personal de sus contratistas que fungen como socios comerciales.

Los resultados del personal de contratistas que sean considerados socios comerciales seran resguardados por
Robert Bosch por el plazo de tres afios posterior a la aplicacién de la prueba, a efectos de tener evidencias ante
Auditorias en materia de C-TPAT y OEA.

El resultado del personal de contratistas en lo general serd resguardado por un plazo méaximo de tres meses
contados a partir de la aplicacion de la prueba.

g) Aclaracion

El titular de los datos reconoce que su empleador presta servicios especializados a Robert Bosch y que por tanto
no tiene ninguna relacion laboral con Robert Bosch.

Seqguridad respecto a sus datos personales

Robert Bosch ha adoptado y mantiene las medidas de seguridad, administrativas, técnicas y fisicas, necesarias y que
estan a su alcance, para proteger sus datos personales contra dafio, pérdida, alteracién, destruccion o el uso, acceso
o tratamiento no autorizado.

Transferencias

Robert Bosch no realiza transferencias de datos a terceros, salvo aquellas excepciones contempladas en el articulo
37 de la Ley, incluyendo aquellas que, por Ley, mandamiento de autoridad competente o que, por motivo de nuestra
relacién contractual, resulten indispensables para la correcta ejecucién del mismo.

Ejercicio de Derechos ARCO vy otros derechos

Como titular de los datos personales, Usted tiene derecho a que se le proporcione acceso a sus datos, a rectificarlos,
cancelarlos y a oponerse (0 negarse) a su tratamiento. Asimismo, tiene derecho a limitar el uso y divulgacién de sus
datos personales y a revocar el consentimiento que haya otorgado para su tratamiento.
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Para ejercer alguno de sus derechos, péngase en contacto con nosotros a través del correo electrénico
departamento.datospersonales@mx.bosch.com, enviando su solicitud en los términos de la Ley y su Reglamento, que
debera contener:

. Nombre completo del titular

. Domicilio del titular, correo electronico u otro medio para comunicarle la respuesta a su solicitud

. Copia simple o copia digital de identificacion oficial para acreditar la identidad. (IFE, pasaporte, cédula
profesional)

. Representacion: En caso de actuar en representacion de un menor, se debera presentar acta de nacimiento
o documento oficial donde se acredite la personalidad del padre o tutor; en caso de actuar en representacion
de un tercero mayor de edad, debera adjuntar el poder donde se acrediten sus facultades para actuar en
representacion del mismo.

. Descripcion breve de los datos personales respecto de los cuales busque ejercer sus derechos y especificar
qué derechos en particular desea ejercer, ya sea el acceso a sus datos, rectificacién o cancelacién de los
mismos, oposicién al tratamiento o algunas finalidades del tratamiento o revocacion del consentimiento.

. En los casos de solicitudes de rectificacion, debera indicarse las modificaciones que se solicitan, asi como
incluir la documentacion que sustente los cambios. Para rectificar su nombre, anexar copia de justificativo
en caso de ser distinto a la identificacion oficial presentada para acreditar la identidad.

O bien, enviandonos el formato para el ejercicio de derechos ARCO que encontrard en la pagina web
www.bosch.com.mx, en la secciéon Privacidad de datos, “formato para ejercer sus derechos ARCO”.

El plazo de respuesta serd de 20 dias habiles con base en el calendario oficial publicado en el Diario Oficial de la
Federacion.

La respuesta a su solicitud serd enviada a través del mismo medio por el cual fue recibida, es decir, via correo
electronico. En caso de no recibir respuesta de nuestra parte dentro del plazo sefialado o si ella le resultara
insatisfactoria, usted cuenta con un plazo de 15 dias habiles para acudir al Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales y solicitar que se inicie un procedimiento de proteccion de derechos.

Cambios al Aviso de Privacidad

De realizarse modificaciones sustanciales o actualizaciones en el aviso de privacidad, se las comunicaremos a través
de la pagina de internet www.bosch.com.mx , seccidn privacidad de datos.

Consentimiento:

A) Datos personales sensibles

Robert Bosch, podréa recabar y tratar los datos personales sensibles, que se sefialan en este Aviso, por lo cual declare
si autoriza o no a Robert Bosch para que recabe y trate dichos datos personales, con el objeto de cumplir con las
finalidades descritas en este aviso. Declare si otorga su consentimiento o no a Robert Bosch para recabar y tratar
dichos datos personales, conforme a los términos del presente Aviso.

|:| Si consiento: Por propio derecho otorgo mi consentimiento expreso y por escrito para que Robert
Bosch trate mis datos personales de caracter sensible bajo los términos y condiciones
de este Aviso de privacidad, el cual fue revisado y entendido previo a la firma del
presente.

Escribir nombre y firma autdgrafa sobre la linea

|:| No consiento el tratamiento de mis datos personales sensibles.
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B) Datos de Terceros

En relacién con los “Datos de Terceros” que se seiialan en este Aviso:

Al firmar el presente Aviso de Privacidad, declara usted que ha informado a los terceros de los que ha proporcionado
datos (Datos de Terceros indicados en este Aviso) que ha proporcionado sus datos personales y del tratamiento que
se dara a estos conforme a los términos del presente Aviso de Privacidad y que, por tanto, dichos terceros han
manifestado estar de acuerdo con el tratamiento de sus datos personales por parte de Robert Bosch.

C) Datos Personales en lo general

Mientras no manifieste oposicién en los términos establecidos en el apartado “Ejercicio de Derechos ARCO vy otros
derechos”, se entendera que, al proporcionarnos los Datos Personales sefialados en este documento (excluyendo
datos personales sensibles y/o patrimoniales), usted acepta las condiciones del tratamiento descritas en el presente
Aviso de Privacidad, de conformidad con el articulo 8 de la Ley y el 14 del Reglamento.

Declara usted que estd consciente que el tratamiento de sus datos personales por parte de Bosch en calidad de
responsable, para los efectos y finalidades establecidos en este Aviso, no implica de ninguna forma, la existencia de
una relacién o vinculo de caracter laboral entre Robert Bosch y su persona.

He leido y entendido los términos de este Aviso de Privacidad y estoy de acuerdo con los mismos; asimismo ratifico

mediante mi firma autdgrafa abajo, los consentimientos (autorizaciones) que haya otorgado en las secciones
correspondientes de este documento.

Nombre del titular de los datos:

Firma:

Fecha:
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