) BOSCH

Aviso de Privacidad para personal de Proveedores

prestando servicios especializados en instalaciones de empresas Bosch

Ultima actualizacién: 17 de agosto de 2020

ROBERT BOSCH MEXICO, S.A. DE C.V. con domicilio en Circuito G. Gonzalez Camarena #333, Col. Centro de
Ciudad Santa Fe, Delegacion, Alvaro Obregon, C.P. 01210, Ciudad de México, (en adelante “Robert Bosch”), en
cumplimiento a la Ley Federal de Proteccidon de Datos Personales en Posesion de los Particulares ( en lo sucesivo, la
“Ley”), su reglamento, (el “Reglamento”), los lineamientos del aviso de privacidad y los estandares nacionales e
internacionales en materia de Proteccién de Datos Personales, asimismo, en estricto apego al cumplimento de los
principios establecidos en la Ley y los deberes de seguridad y confidencialidad, aplica las medidas de seguridad fisicas,
administrativas y tecnoldgicas pertinentes durante todo el tratamiento y ciclo de vida de sus datos personales, en
términos del presente Aviso de Privacidad:

Consideraciones respecto al Presente Aviso de Privacidad:

Robert Bosch, para la ejecucion de funciones que no constituyen su objeto y actividad principal, se apoya en
proveedores de servicios especializados, los cuales son prestados directamente por dichos proveedores y su personal,
sin que esté involucrado Robert Bosch en la direccion o instruccion de su ejecucion.

Los proveedores de servicios especializados, ejecutan los servicios antes sefnalados a través de su personal, el cual
para realizar dicha ejecucién requieren encontrarse fisicamente dentro de las instalaciones de la empresa, sin que
por este hecho se presuma o se pruebe la existencia de ninguna relacion laboral entre dicho personal y Robert
Bosch.

Robert Bosch tiene la necesidad de solicitar a toda persona fisica, que preste servicios especializados (personal del
Proveedor) que se encuentre dentro de sus instalaciones, el proporcionar sus datos personales para alguna de las
siguientes actividades:

Tratamiento de datos personales con motivo de cumplimiento a protocolos de seguridad (incluidos los
relativos a casos de emergencia) durante su estancia en las instalaciones de Robert Bosch.

Tratamiento de datos personales con motivo de desarrollo de actividades ludicas, educativas y de
entretenimiento, que estan abiertas a todo publico que se encuentre dentro de sus instalaciones (incluidos
concursos, celebracion de festividades).

Tratamiento de datos personales con motivo de comunicacion interna con los asociados Bosch de los que
requiera cooperacion para la ejecucion de sus servicios especializados, asi como el otorgamiento de accesos
aredes internas, plataformas y aplicaciones de Robert Bosch de las que requieran consultar para la prestacion
de sus servicios especializados.

Datos Personales que se solicitan a los proveedores de servicios especializados:

e Datos de identificacion:, Nombre completo, edad, domicilio particular, fecha y lugar de nacimiento,
nacionalidad, correo electrénico, estado civil, fotografia e imagen fisica en video, voz, nimero de teléfono
fijo y/o movil, firma.

e Datos académicos: Educacion, idiomas.

e En caso de requerir hacer uso de nuestro estacionamiento: Marca y Modelo de su vehiculo, placas
(recabadas de manera manual o a través de lector de placas dependiendo la instalacion de Robert Bosch
en la que se encuentre), color del vehiculo.

Robert Bosch, podra recabarle los siguientes datos sensibles:

e Datos biométricos (sensible): patron de huella digital (Patrones de puntos).
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Datos de terceros:

e Datos de identificacion de personas de contacto en casos de emergencia que incluye nombre y
teléfono.

o Datos de identificacion de dependientes econémicos que incluye nombre, fecha de nacimiento,

A fin de corroborar algunos de los datos mencionados, Robert Bosch podra solicitarle copia de los documentos donde
consten dichos datos.

Finalidades del tratamiento
Los datos personales que nos proporcione se utilizaran para llevar a cabo las siguientes finalidades necesarias:

Finalidades primarias:

e  Monitorear el acceso y registro del personal de los proveedores localizados en instalaciones de Robert Bosch
que ingresan y salen de las instalaciones con fines de seguridad fisica.

e Monitoreo de la estancia del personal de los proveedores localizados en sitio en las instalaciones, con zonas
video grabadas.

e  Otorgamiento al personal de los proveedores de herramientas de comunicacion interna dentro de Bosch, para
fines de comunicacién que se requiere para la prestacion de sus servicios especializados.

e Otorgamiento al personal de los proveedores de accesos a redes, sistemas o plataformas Bosch que requieran
consultar para la ejecucion de sus servicios especializados.

e  Prevenir situaciones de riesgo que puedan alterar el funcionamiento de las plantas e instalaciones de Robert
Bosch por la presencia de personal no autorizado.

e  Permitir el acceso a las instalaciones, a través del sistema biométrico de huella digital descrito en la seccion de
Consideraciones Adicionales, de este Aviso (finalidad dato sensible).

e Registro de vehiculo para otorgar lugar y acceso de estacionamiento, en caso de requerirlo el personal de los
proveedores (titulares de los datos personales).

e Mantener la seguridad y bienestar del personal en las instalaciones de Robert Bosch.

e Cumplir con protocolos internos de seguridad.

e Contactar a las personas referidas por el titular de los datos para casos de emergencia.

e Detectar problemas de indisciplina dentro de las instalaciones de Robert Bosch

e Detectar e investigar incidentes de seguridad y la comision de delitos en instalaciones de Robert Bosch

Finalidades secundarias

Si no manifiesta oposicion o negativa, en un plazo de cinco dias habiles, contados a partir de la fecha en que
se le haya puesto a su disposicion el presente Aviso, mediante los mecanismos sefalados en la seccion
“Ejercicio de Derechos Arco y otros derechos”, sus datos también podran ser tratados para llevar a cabo las
siguientes finalidades secundarias:

e Captura, Publicacion y divulgacion de la imagen (fotografias y/o video) en medios de comunicacion internos o
externos de Robert Bosch derivado de su participacién en eventos, actividades, concursos y entrenamientos
organizados Robert Bosch o por invitacién de Robert Bosch.

e Envio de informacion referente a actividades ludicas y recreativas que se realizan en la instalacion.

e Participaciéon en actividades de promocion, entretenimiento, de seguridad, y/o aprendizaje, (concursos,
campanfas, convivios, simulacros, etc), abiertas a todo publico que se encuentre en las instalaciones de Bosch,
gue organice Robert Bosch.

e  Otorgamiento de premios y recompensas derivados de la participacion en actividades, que organice Robert
Bosch, abiertas a todo publico dentro de las instalaciones de Robert Bosch.
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e Difusion y celebracion de su cumpleanos

Si es su deseo que los datos personales recabados no sean tratados para cualquiera de las finalidades arriba
establecidas, se hace de su conocimiento que puede manifestar en cualquier momento su oposicion o negativa, de
conformidad con lo sefnalado en la seccion Ejercicio de Derechos Arco y otros Derechos.

Consideraciones Adicionales

a) Camaras de video: Se le hace de su conocimiento que diversas areas de nuestras instalaciones se encuentran
monitoreadas con camaras de video, y que, derivado de lo anterior, su imagen fisica y su voz pueden ser video
grabadas mientras permanezca en estas areas.

Dichas areas tendran senalamientos que le indicaran la presencia de videocamaras, por lo que el hecho que usted
transite por éstas, implica su consentimiento a que su imagen y voz sean recabadas con las finalidades que se
establecen en el presente Aviso.

Usted tiene el derecho de oponerse a que se trate su imagen fisica y su voz, a través de los mecanismos que
expresamente se sefialan en la seccion “Ejercicio de Derechos Arco y otros derechos” del presente Aviso.

b) Aclaracién:
El titular de los datos reconoce que su empleador presta servicios especializados a Robert Bosch y que por tanto no
tiene ninguna relacion laboral con Robert Bosch.

c) Lector de placas:
Solo aplicable en instalaciones de Robert Bosch donde esta instalado el lector de placas:

Por favor tenga en cuenta que como parte de nuestro protocolo de seguridad para el ingreso a nuestras instalaciones
se ha implementado una solucién de “Lectura de Placas”, y es importante que usted esté informado que:

A través de un sensor de masa instalado en el piso, se detecta cuando un automovil se encuentra en la entrada del
estacionamiento. En ese momento se manda un aviso a las camaras instaladas en este espacio para que se inicie el
algoritmo de lectura de placas. El algoritmo de lectura de placas es un proceso automatizado de toma de decisiones,
sin que intervenga la valoracién de una persona fisica.El sistema despliega el resultado de la lectura y compara dicho
resultado con la base de datos de placas validas para ingresar o salir y, en caso de ser validado, el sistema envia una
sefal para liberar la barrera vehicular y el automévil pueda ingresar.

Los datos personales que se recaben a través de este medio, se almacenaran durante el tiempo en que usted preste
como personal del proveedor de servicios especializados, los servicios, dentro de las instalaciones de Robert Bosch,
y hasta tres meses después de que usted, el titular de los datos, deje de prestar dichos servicios.

En el caso de no estar de acuerdo con la lectura y registro de las placas de su automdévil, le pedimos, lo haga saber
de inmediato al personal de seguridad que se encuentra a la entrada del estacionamiento. La negativa a la lectura y
registro de placas, por temas de seguridad, dara lugar a que no pueda otorgarsele el acceso al estacionamiento.

Es importante sefalar, que una vez que se halla hecho la lectura y registro de placas de su vehiculo, usted tiene el
derecho, en cualquier momento, de oponerse a que se trate este dato personal a través de los mecanismos que se
indican en el presente Aviso, en la seccion “Ejercicio de Derechos Arco y otros Derechos”.

d) Patrén de Huella digital
El empleo de patrén de huella digital, implica Unicamente el reconocimiento de una persona a través de puntos
especificos en su huella digital. El patrén de puntos no implica recabar la huella digital por completo, solo se recaban
puntos y medidas entre estos puntos El reconocimiento de una persona a través de puntos especificos en su huella
digital es un proceso automatizado de toma de decisiones, sin que intervenga la valoracion de una persona fisica.

A través de un Software, se captura la huella con una lectora biométrica, ésta se procesa y obtiene valores (longitud y
direccion) de determinados puntos de dicha huella. El resultado se almacena en la base de datos del software como
valores, asi como, también se almacena en las diferentes lectoras biométricas, para permitir operacion independiente.

De los datos recabados, se genera un nimero de ID que el software proporciona a la persona. Este ID sustituye al
numero de tarjeta en el control de accesos.
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Los datos personales que se recaben a través de este medio, se almacenaran durante el tiempo en que usted preste
como personal del proveedor de servicios especializados, los servicios, dentro de las instalaciones de Robert Bosch,
y hasta tres meses después de que usted, el titular de los datos, deje de prestar dichos servicios.

Usted tiene el derecho, en cualquier momento, de oponerse a que se trate su patron de huella digital, indicando
expresamente al personal de Robert Bosch, que no desea que éste sea capturado, o a través de los mecanismos que
se indican en el presente Aviso, en la seccion “Ejercicio de Derechos Arco y otros Derechos”. Queda a discrecionalidad
de Robert Bosch, el permitirles la entrada a sus instalaciones, en caso de oponerse a la captura de su patrén de huella
digital.

Seguridad respecto a sus datos personales

Robert Bosch ha adoptado y mantiene las medidas de seguridad, administrativas, técnicas y fisicas, necesarias y que
estan a su alcance, para proteger sus datos personales contra dafo, pérdida, alteracion, destruccién o el uso, acceso
o tratamiento no autorizado.

Transferencias

Declare si acepta o no que sus datos personales sefialados en este Aviso sean transferidos, de conformidad con lo
sefialado en esta seccion:

- Transferir su imagen y datos de identificacion a Entidades del Grupo Bosch en México y en el extranjero en
relacion a fotografias e imagenes en las que haya participado derivado de Eventos organizados por Robert Bosch,
con la finalidad de promocién, difusion, informar de dichos eventos, asi como para almacenarlos como evidencia
de la realizacién del evento por un periodo de 10 afos.

|:| Autorizo:

(En caso de autorizar favor de incluir su nombre y firma autégrafa sobre la linea)

I:I NO autorizo

Con excepcion de lo anterior, Robert Bosch no realiza transferencias de datos a terceros, salvo aquellas excepciones
contempladas en el articulo 37 de la Ley, incluyendo aquellas que, por Ley, mandamiento de autoridad competente o
gue, por motivo de nuestra relacién contractual, resulten indispensables para la correcta ejecucion del mismo.

Ejercicio de Derechos ARCO y otros derechos

Como titular de los datos personales, Usted tiene derecho a que se le proporcione acceso a sus datos, a rectificarlos,
cancelarlos y a oponerse (o negarse) a su tratamiento. Asimismo, tiene derecho a limitar el uso y divulgacién de sus
datos personales y a revocar el consentimiento que haya otorgado para su tratamiento.

Para ejercer alguno de sus derechos, pongase en contacto con nosotros a través del correo electrénico
departamento.datospersonales@mx.bosch.com, enviando su solicitud en los términos de la Ley y su Reglamento, que
debera contener:

. Nombre completo del titular

o Domicilio del titular, correo electronico u otro medio para comunicarle la respuesta a su solicitud

. Copia simple o copia digital de identificacion oficial para acreditar la identidad. (INE, pasaporte, cédula
profesional)

° Representacion: En caso de actuar en representacién de un menor, se debera presentar acta de nacimiento
o documento oficial donde se acredite la personalidad del padre o tutor; en caso de actuar en representacion
de un tercero mayor de edad, debera adjuntar el poder donde se acrediten sus facultades para actuar en
representaciéon del mismo.

. Descripcidn breve de los datos personales respecto de los cuales busque ejercer sus derechos y especificar
qué derechos en particular desea ejercer, ya sea el acceso a sus datos, rectificacion o cancelacion de los
mismos, oposicién al tratamiento o algunas finalidades del tratamiento o revocacion del consentimiento.

Pagina4de6


mailto:departamento.datospersonales@mx.bosch.com

|
Aviso de Privacidad para personal de Proveedores prestando @ BOSCH

servicios especializados dentro de las instalaciones de Robert Bosch

. En los casos de solicitudes de rectificacion, debera indicarse las modificaciones que se solicitan, asi como
incluir la documentacion que sustente los cambios. Para rectificar su nombre, anexar copia de justificativo
en caso de ser distinto a la identificacion oficial presentada para acreditar la identidad.

O bien, enviandonos el formato para el ejercicio de derechos ARCO que encontrara en la pagina web
www.bosch.com.mx, en la seccién Privacidad de datos, “formato para ejercer sus derechos ARCO”.

El plazo de respuesta sera de 20 dias habiles con base en el calendario oficial publicado en el Diario Oficial de la
Federacion.

La respuesta a su solicitud sera enviada a través del mismo medio por el cual fue recibida, es decir, via correo
electréonico. En caso de no recibir respuesta de nuestra parte dentro del plazo sefialado o si ella le resultara
insatisfactoria, usted cuenta con un plazo de 15 dias habiles para acudir al Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales y solicitar que se inicie un procedimiento de proteccion de derechos.

Cambios al Aviso de Privacidad

De realizarse modificaciones sustanciales o actualizaciones en el aviso de privacidad, se las comunicaremos a través
de la pagina de internet www.bosch.com.mx , seccién privacidad de datos, secciéon Proveedores.

Consentimiento:
A) Datos personales sensibles

Robert Bosch, podra recabar y tratar los datos personales sensibles, que se sefalan en este Aviso, por lo cual declare
si autoriza o no a Robert Bosch para que recabe y trate dichos datos personales, con el objeto de cumplir con las
finalidades descritas en este aviso. Declare si otorga su consentimiento o no a Robert Bosch para recabar y tratar
dichos datos personales, conforme a los términos del presente Aviso.

|:| Autorizo: Por propio derecho otorgo mi consentimiento expreso y por escrito para que Robert
Bosch trate mis datos personales de caracter sensible bajo los términos y condiciones
de este Aviso de privacidad, el cual fue revisado y entendido previo a la firma del
presente.

Escribir nombre y firma autdgrafa sobre la linea

|:| No autorizo el tratamiento de mis datos personales sensibles.

A) Datos de Terceros

En relacion con los “Datos de Terceros” que se seialan en este Aviso:

Al firmar el presente Aviso de Privacidad, declara usted que ha informado a los terceros de los que ha proporcionado
datos (Datos de Terceros indicados en este Aviso), que ha proporcionado sus datos personales y del tratamiento que
se dara a estos conforme a los términos del presente Aviso de Privacidad y que, por tanto, dichos terceros han
manifestado estar de acuerdo con el tratamiento de sus datos personales por parte de Robert Bosch.

B) Datos Personales en lo general (excepto los datos personales sensibles y datos patrimoniales)

Mientras no manifieste oposicion en los términos establecidos en el apartado “Ejercicio de Derechos ARCO vy otros
derechos”, se entendera que, al proporcionarnos los Datos Personales sefalados en este documento (excluyendo
datos personales sensibles y/o patrimoniales), usted acepta las condiciones del tratamiento descritas en el presente
Aviso de Privacidad, de conformidad con el articulo 8 de la Ley y el 14 del Reglamento.

Pagina5de6


http://www.bosch.com.mx/
https://www.bosch.com.mx/media/our_company/privacy_notice/solicitud_derechos_arco_julio_2013.pdf
http://www.bosch.com/

—~
Aviso de Privacidad para personal de Proveedores prestando @ BOSCH

servicios especializados dentro de las instalaciones de Robert Bosch

Declara usted que esta consciente que el tratamiento de sus datos personales por parte de Bosch en calidad de
responsable, para los efectos y finalidades establecidos en este Aviso, no implica de ninguna forma, la existencia de
una relacién o vinculo de caracter laboral entre Robert Bosch y su persona.

He leido y entendido los términos de este Aviso de Privacidad y estoy de acuerdo con los mismos; asimismo ratifico
mediante mi firma autégrafa abajo, los consentimientos (autorizaciones) que haya otorgado en las secciones
correspondientes de este documento.

Nombre del titular de los datos:

Firma:

Fecha:
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